Politika zastite podataka o licnhosti

DATALAB SR d.o.0.



1. UVODNE INFORMACIUE
U Datalab-u postujemo vasu privatnost i pazljivo Stitimo vase licne podatke.

U ovoj Politici zastite podataka o licnosti (u daljem tekstu Politika) definiSemo nacine na koje prikupljamo
vase licne podatke, svrhe za koje ih prikupljamo, mere bezbednosti kojima ih stitimo, osobe sa kojima ih
delimo i vasa prava u vezi sa zastitom podataka o licnosti.

Ova politika se odnosi na:

- sve korisnike www.datalab.rs sajta (u daljem tekstu internet stranica) ili drugih internet servera
iz datalab.rs i datalab.eu domena,

- narucivanje i izvrSavanje ugovora o pretplati na usluge (servise), koje nudi Datalab,

- organizaciju i realizaciju dogadaja, koje sprovodi Datalab Akademija, uklju¢ujuci obradu prijava
za takve dogadaje,

- prijavu na webinare, koje sprovodi Datalab Akademija, uklju€ujuci obradu prijava za takve
webinare,

- prijave na blog vesti,

- prijave za obavestenja o novostima u nasoj ponudi i organizaciji dogadaja,

- upite o ponudama, putem telefona, e-maila, Stampanih obrazaca ili internet obrazaca,

- preuzimanja svih dokumenata, koji su objavljeni na nasoj internet stranici,

- koriS¢enje platformi drustvenih i socijalnih medija;

- koriséenje bilo kakve tehnic¢ke podrske ili usluge, koju Datalab nudi na svojim internet
stranicama,

- koriséenje nase internet prodavnice.

Datalab deluje kao ugovorni obradivac u odnosu sa Naruciocem usluga (npr. Ugovor o licenci za programski
paket Datalab PANTHEON™). U takvim slucajevima, Datalab obraduje podatke o licnosti u ime i za racun
rukovaoca i u skladu sa odredbama Ugovora o obradi podataka o licnosti, koji je priloZzen kao Dodatak 1
ove Politike i koji se zakljuCuje u skladu sa odredbom ¢lana 45. Zakona o zastiti podataka o licnosti ("SI.
glasnik RS", br. 87/2018)- u daljem tekstu ZZPL. Za sva pitanja vezana za zastitu podataka o li¢nosti,
korisnici usluga treba da kontaktiraju svog poslodavca (rukovaoca podataka o licnosti), koji je odgovoran
za obradu njihovih podataka o li¢nosti).

2. DATALAB KAO RUKOVALAC PODATAKA O LICNOSTI

Ova Politika se primenjuje na sve podatke o li¢cnosti, koje o vama prikuplja i ¢uva Datalab SR d.o.0., iz

Novog Beograda, Bulevar Arsenija Carnojevi¢a 99v (u daljem tekstu "Datalab", "mi", "nas").
Kao rukovalac podataka o licnosti, Datalab je odgovoran za obradu i ¢uvanje vasih podataka o li¢nosti.

U slucaju da imate bilo kakvih pitanja u vezi sa koris¢enjem ove Politike ili u vezi sa ostvarivanjem vasih
prava, koja proizilaze iz ove Politike, molimo Vas da nas kontaktirate na bilo koji od sledeéih kontakata:


http://www.datalab.rs/
http://www.datalab.si/

- info@datalab.rs,

- 011 404 86 00,

- Datalab SR d.o.0., iz Novog Beograda, Bulevar Arsenija Carnojevi¢a 99v, sa naznakom "Zastita
podataka o li¢nosti".

3. OSNOVNIPOJMOVI
Ovde ¢éete nadi objasnjenje osnovnih pojmova koje koristimo u nasoj Politici.

Svaki pojedinacni termin definisan u nastavku ima svrhu u okviru ove Politike, kao $to je definisano u
ovom odeljku.

Podatak o liénosti oznacava svaki podatak koji se odnosi na fizicko lice ¢iji je identitet odreden ili odrediv,
neposredno ili posredno, posebno na osnovu oznake identiteta, kao Sto je ime i identifikacioni broj,
podataka o lokaciji, identifikatora u elektronskim komunikacionim mreZzama ili jednog, odnosno vise
obeleZja njegovog fizickog, fizioloSkog, genetskog, mentalnog, ekonomskog, kulturnog i drustvenog
identiteta (to ukljucuje, na primer: ime, prezime, adresu e-poste, broj telefona itd.).

Rukovalac je pravno lice koje odreduje svrhe i nacin obrade vasih podataka o licnosti.
Obradivac oznacava pravno ili fizi¢ko lice koje obraduje podatke o liénosti u ime rukovaoca.

Obrada je svaka radnja ili skup radnji koje se vrse automatizovano ili neautomatizovano sa podacima o
licnosti ili njihovim skupovima, kao Sto su prikupljanje, beleZenje, razvrstavanje, grupisanje, odnosno
strukturisanje, pohranjivanje, upodobljavanje ili menjanje, otkrivanje, uvid, upotreba, otkrivanje
prenosom, odnosno dostavljanjem, umnoZavanje, Sirenje ili na drugi nacin cinjenje dostupnim,
uporedivanje, ograni¢avanje, brisanje ili unistavanje.

EEP oznacava Evropski ekonomski prostor, Sto znaci sve drzave clanice Evropske unije, Island, Norveska i
Lihtenstajn.

4. OBRADA PODATAKA O LICNOSTI

U Datalab-u obradujemo vase podatke o li€énosti samo na osnovu jasno izraZzenih svrha, sigurno i
transparentno.

Vase podatke o licnosti dobijamo kada nam ih dostavite (npr. koris¢enjem nase internet stranice,
narucivanjem nasih usluga, registracijom za nasSe dogadaje ili webinare, preko upita putem e-maila,
telefona ili pisanjem na nasu adresu ili na bilo koji drugi nacin, kojim nam dostavljate svoje podatke o
licnosti).

Vase podatke o licnosti dobijamo i iz javno dostupnih evidencija podataka (kao $to je APR), kojima nam je
zakonski dozvoljen pristup i u skladu sa njihovom svrhom.

Vase podatke o licnosti dobijamo i na osnovu upotrebe kolaci¢a na nasoj internet stranici. Vise o
koris¢enju kolaci¢a mozete proditati u poglavlju 7 ove Politike.



mailto:info@datalab.rs
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4.1. Vrste podataka o licnosti, koje prikupljamo

Datalab moZze prikupljati sledece informacije ili vrste informacija o vama:

- osnovni podaci o licnosti (ime, prezime),

- osnovne kontakt podatke (broj telefona, e-mail adresa),

- osnovne informacije o privrednom drustvu za koje radite (naziv privrednog dustva, funkcija koju
obavljate u privrednom drustvom, broj zaposlenih),

- osnhovne informacije o pretplatnickom odnosu za Datalab usluge (vrsta licence, datum kupovine),

- informacije o vasem racunaru (IP adresa, vrsta uredaja, tip pretrazivaca), podaci u vezi sa
koris¢enjem nase internet stranice (pregledani sadrzaj, vreme provedeno na nasoj internet
stranici, Sta ste kliknuli) i podaci u vezi sa odgovorom na nase e-mailove,

- informacije o Datalab partnerskoj kompaniji sa kojom saradujete (vise o partnerskim
kompanijama moZete naci u Poglavlju 6 ove Politike),

- podaci koji su nam potrebni za isporuku narucenih usluga (adresa, postanski broj, grad).

U Datalab-u paZljivo stitimo princip minimalne koli¢ine podataka predvidene zakonom, zbog cega
prikupljamo samo one podatke koji su adekvatni, relevantni i ograni¢eni na ono sto je neophodno za
svrhe za koje se obraduju. Svrhe, za koje prikupljamo podatke o licnosti, definisane su u odeljku 4.3 ove
Politike.

4.2.Pravni osnov za prikupljanje | obradu podataka o licnosti

U skladu sa zakonodavstvom, koje regulise zastitu podataka o licnosti, moZzemo obradivati vase podatke
o licnosti na slede¢im pravnim osnovama:

- kada je obrada vasih podataka o liénosti neophodna za izvrSenje ugovora, kome ste pristupili;

- kada ste dali saglasnost za obradu vasih podataka o li¢nosti u odredenu svrhu obrade, pri cemu
uvek imate pravo da povucete svoju saglasnost;

- kada Datalab za obradu vasih podataka o li¢nosti ima zakoniti interes (kada obradujemo podatke
na osnovu zakonitog interesa, to ¢emo izri¢ito navesti u okviru ove Politike);

- kada je to strogo neophodno za ispunjavanje odredenih obaveza, koje su nam nametnute
zakonom (ovo ukljucuje, posebno, podatke koje cuvamo u poreske svrhe).

Obavezno je dostavljanje samo onih podataka o licnosti koje prikupljamo na osnovu zahteva
zakonodavstva.

Dostavljanje podataka o licnosti, koji su nam potrebni za ispunjavanje ugovora, je dobrovoljno. Imajte na
umu da ako nam ne dostavite sve podatke o li¢nosti, koji su nam potrebni za obavljanje usluge koju
pruzamo (npr. zaklju€ivanje ugovora, prijava na webinar, itd.), ne¢emo biti u mogucnosti da pruzimo
takvu uslugu.

Davanje saglasnosti je uvek dobrovoljno i bez ikakvih negativnih posledica. Medutim, Zelimo da
istaknemo da ne¢emo biti u moguénosti da pruzimo odredene usluge (kao Sto su e-obavestenja i
prilagodavanje oglasavanja vasim potrebama) bez vaseg pristanka ili nakon povlacenja vase saglasnosti.



4.3.Svrhe obrade

Datalab ¢e obradivati vase podatke samo u odredene, izriCite i zakonite svrhe. Obavezujemo se da
ne¢emo obradivati vase podatke o licnosti na nacin, koji je nespojiv sa svrhama, navedenim u ovoj
Politici.

Svrhe, za koje moZemo koristiti vaSe podatke o li¢nosti, su definisane u nastavku. Datalab moze da koristi
vase podatke o licnosti za jednu ili vise odredenih svrha.

Svrhe, za koje ¢emo koristiti vase podatke o licnosti, su sledece:

- komunikacija sa vama u vezi sa pruzanjem nasih usluga i odgovaranje na vasa pitanja (to se
posebno odnosi na obavestenja u vezi sa programom PANTHEON, odgovaranje na vasa pitanja
putem interneta ili na Stampanim formularima, popunjavanje anketa o zadovoljstvu);

- zakljucivanje ugovora i ispunjavanje obaveza koje proizilaze iz zaklju¢enog ugovora. To
ukljuuje, narocito, izvodenje prijava i narudzbina, predatih preko nase internet stranice (na taj
nacin mozZemo osigurati uspesnu prijavu na nase dogadaje, webinare i omoguditi izvrSenje
narudzbina kao Sto su e-poslovanje, narudzbine preko internet prodavnice). Sve podatke o
licnosti koje obradujemo u vezi sa nharudzbama u nasoj internet prodavnici, obradujemo u svrhu
sklapanja i izvrSenja ugovora zaklju¢enog sa vama. U slu¢aju da nam ne dostavite sve informacije
potrebne za izvrsenje narudzbine, zadrzavamo pravo da odloZimo ili otkazemo narudzbinu.

- u svrhe marketinske komunikacije (ovo uklju¢uje obavestenja o novim uslugama ili
nadogradnjama postojecih usluga i dogadaja, koje organizuje Datalab i pretplatu na nase blog
novosti);

- za potrebe personalizovanih marketinskih komunikacija. Upotreba odredenih podataka o
licnosti, pomaZe nam da prilagodimo nasu komunikaciju sa vama tako da za vas bude Sto
zanimljivija i korisnija. Na osnovu odredenih podataka o licnosti, pojedince svrstavamo u grupe,
Sto znaci da svaka grupa kreirana na ovaj nacin, od nas prima marketinske poruke sa razli¢itim
sadrzajem. U samom razvrstavanju pratimo i aktivnost pojedinca. Mi éemo vrsiti samo
marketinsku komunikaciju sa prilagodenim ili individualizovanim ponudama na osnovu vase
izricite saglasnosti.

- za sprovodenje bilo kakvih pravnih zahteva i reSavanje sporova. U cilju zastite naseg poslovanja
i ostvarivanja i/ ili zastite nasih prava, vasi podaci o licnosti mogu biti otkriveni.

Vase podatke o li€nosti éemo otkriti samo na nacin i pod uslovima propisanim zakonom.

- za potrebe statistickih analiza. U cilju poboljSanja korisni¢kog iskustva, vr§imo analize koriséenja
nase internet stranice, nacina i ucestalosti koriséenja nase programske opreme, sto predstavlja
na$ legitimni interes za odrzavanje i/ili poboljsanje korisni¢kog iskustva i/ili performansi
programske opreme, a time i vaseg i naseg poslovnog uspeha.

- prenos podataka o licnosti tre¢im licima. Podatke o licnosti ¢emo preneti samo tre¢im licima,
koja su definisana u 6. poglavlju. Vase podatke ¢emo dostaviti samo, kad to opravdava nas
zakonski interes da obezbedimo bezbedno i zakonito poslovanje i da ispoStujemo zakonske
obaveze (kao Sto su poreske obaveze, koje mogu ukljucivati pruzanje vasih podataka o li¢nosti
poreskim organima). lzuzetak su ugovorni partneri, koje koristimo u svrhe remarketinga; u ovom
slucaju ¢emo vase podatke o licnosti dostavljati isklju¢ivo na osnovu vase izricite saglasnosti.



Imate pravo da povucete bilo kakvu obradu vasih podataka o li¢nosti, koja se vrsi na osnovu vase
saglasnosti u bilo kom trenutku. MozZete nas obavestiti o povlacenju saglasnosti na bilo kojoj od kontakt
tacaka, definisanih u Poglavlju 2. ove Politike.

4.4.Koliko dugo cuvamo vase podatke o licnosti

Vase podatke o licnosti zadrzavamo u skladu sa vazeé¢im zakonom i (i) samo onoliko vremena, koliko je
neophodno za postizanje svrhe, za koju obradujemo podatke, ili (ii) u periodu propisanom zakonom (kao
Sto je 5 godina za Cuvanje izdatih racuna) odn. (iii) u periodu neophodnom za ispunjavanje ugovora, koji
obuhvata garantne rokove i rokove, u kojima se mogu ostvariti bilo kakvi zahtevi na osnovu zaklju¢enog
ugovora (npr. 5 godina od ispunjenja ugovornih obaveza).

Podatke o li¢nosti, koji su dobijeni na osnovu vase saglasnosti, Cuvamo samo onoliko vremena, koliko je
neophodno za postizanje svrhe, za koju obradujemo podatke ili dok ne opozovete ovu saglasnost
(procitajte vise o tome kako moZete povuci svoju saglasnost u odeljku 9. ove Politike). Podatke,
prikupljene na osnovu saglasnosti, obrisacemo c¢ak i pre vaseg otkazivanja u slucaju da je ostvarena
svrha, za koju smo prikupljali podatke.

Podaci o li¢nosti, za koje je istekao period ¢uvanja (npr. jer je ostvarena svrha za koju su prikupljeni, jer je
istekao zakonski rok itd.) éemo obrisati, unistiti ili anonimizovati na takav nacin da rekonstrukcija
podataka o linosti vise nece biti moguca.

U slucaju da su vam potrebne bilo kakve dodatne informacije u vezi sa periodom ¢uvanja vasih podataka
o licnosti, molimo vas da nas kontaktirate na bilo koji od kontakt podataka definisanih u poglavlju 2. ove
Politike.

5. ZASTITA VASIH PODATAKA O LICNOSTI

U cilju zastite vasih podataka o licnosti, Datalab je preduzeo odgovarajucée tehnicke i organizacione mere,
koje ukljuéuju, narocito:

- redovno i efikasno aZuriranje programske i racunarske opreme u kojoj ¢uvamo vase podatke o
licnosti,

- zasStitu pristupa do podataka o licnosti,

- pravljenje rezervnih kopija,

- edukaciju zaposlenih, koji u okviru svog rada obraduju podatke o li¢nosti,

- informisano i pazljivo delovanje prilikom izbora obradivaca vasih podataka o licnosti,

- vrSenje nadzora nad zaposlenima i drugim obradivac¢ima vasih podataka o li¢nosti, uklju¢ujudi i
obavljanje revizija,

- nadzor i preduzimanje odgovarajucih mera u slucaju bilo kakvih bezbednosnih incidenata, kako
bi se sprecila ili ogranicila pojava osteé¢enja podataka o li¢nosti,

- druge mere propisane bezbednosnim standardima, koje koristi nasa kompanija.



U Datalab-u stitimo vase podatke o li¢nosti od nezakonite ili neovlaséene obrade i/ili pristupa i od
slucajnog gubitka, unistenja ili oStecenja. Preduzimamo sve mere uzimajuci u obzir nase tehnoloske
mogucnosti (ukljucujuéi troSkove sprovodenja odredenih mera) i procenu uticaja na vasu privatnost.

U slucaju povrede podataka o licnosti, Datalab ¢e bez odlaganja obavestiti nadlezni nadzorni organ o
svakoj takvoj povredi. Nadlezni nadzorni organ u Republici Srbiji je Poverenik za informacije od javnog
znacaja i zastitu podataka o li¢nosti.

U slucaju sumnje da je pocinjeno krivi¢no delo, Datalab ¢e prekrsaje prijaviti i policiji i nadleznom javnom
tuzilastvu.

U slucaju povrede podataka, koja moZe dovesti do visokog rizika po prava i slobode pojedinaca, Datalab
¢e vas odmah obavestiti o takvom dogadaju.

6. DOSTAVLIANJE PODATAKA O LICNOSTI

MoZemo deliti, otkriti ili dozvoliti pristup odredenim tre¢im licima, kao $to je definisano u nastavku,
iskljucivo radi ostvarenja svrhe prikupljanja. Svako treée lice sa kojim delimo podatke o li¢nosti moze
obradivati podatke samo u svrhe za koje su prikupljeni. Takode, sva treca lica su duzna da se pridrzavaju
vazedih zakonskih propisa, kao i odredbi politike zastite podataka o li¢nosti.

Vase podatke o liénosti moZzemo dostaviti:

1. povezanim Datalab drustvima;

2. poslovnim partnerima, koji nam pomazu u pruzanju odredenih usluga: Ovo ukljucuje pre
svega reklamne i marketinske agencije, kao i LogMeln, Inc. i ISL Group, koji nam pomaZzu
da organizujemo registracije za nase webinare. U svrhu remarketinga koristimo Google
AdWords i Google Analytics, kao i Facebook Ads, koji nam pomaZzu da vam omoguéimo
da reprodukujete one oglase, koji su relevantni za vas. Za sprovodenje online sertifikacija
koristimo platformu Moodle, otvoreni (open-source) sistem za upravljanje uc¢enjem, koji
interno odrzava i administrira nase IT odeljenje.

3. ostalim ugovornim partnerima, koji brinu o potrebama Datalab-a (raunovodstveni
servisi, advokatske kancelarije i sl.).

4. partnerskim preduzecima, koja nam pomazu u pruzanju nasih usluga (npr. Provajder
data centra).

5. kada to od nas zahteva zakon (npr. Poreski organi, sud, itd.).

U izuzetnim slucajevima, vase podatke o licnosti moZemo preneti tre¢im licima (gore definisanim) izvan
Evropskog ekonomskog prostora (EEP), gde ove podatke moZemo da obradujemo i mii odredeno trec¢e
lice. Za bilo koji prenos izvan Evropskog ekonomskog prostora, preduze¢emo posebne dodatne mere
kako bismo osigurali adekvatnu sigurnost vasih podataka o li¢nosti.

Takve mere se sastoje pre svega od sporazuma sa treé¢im licima o uspostavljanju obavezujuéih pravila u
oblasti zastite podataka o li¢nosti, proveri da li postoje odobreni mehanizmi sertifikacije, koji
zadovoljavaju nase standarde zastite podataka o licnosti i zaklju€ivanju odgovarajuéih ugovornih
obaveza, kojima se ureduje zastita podataka o li¢nosti.
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7. POLITIKA KOLACICA

Sta su kolaéiéi?

Kolaci¢i su male tekstualne datoteke, koje vecina internet stranica ¢uva na uredajima, koje korisnici koriste
za pristup internetu, kako bi identifikovali pojedinaéne uredaje, koje su korisnici koristili za pristup. Njihovo
skladistenje je pod potpunom kontrolom korisnickog pretrazivaCa — pretraziva¢ moze ograniciti ili
onemoguciti cuvanje kolaci¢a po Zelji. Kolaciéi nisu Stetni i uvek su vremenski ograniceni.

Kolacicée koristimo kako bismo prutzili bolje korisni¢ke usluge na internet stranama, bolje korisnic¢ko iskustvo
i pratili statistiku poseta. Interakcija izmedu internet korisnika i internet stranice je brza i jednostavnija uz
pomoc¢ kolaci¢a. Uz njihovu pomoé, internet stranica pamti preferencije i iskustva pojedinca, Sto Stedi
vreme i Cini pretraZivanje po internet stranicama efikasnijim i jednostavnijim. Kolaci¢i nisu Stetni i
vremenski su ograniceni.

Za Sta se koriste?

Oni su od sustinskog znacaja za pruzanje internet usluga, koje su jednostavnije za korisnika. Interakcija
izmedu internet korisnika i internet stranice je brZa i jednostavnija uz pomo¢ kolaciéa. Uz njihovu pomog,
internet stranica pamti preferencije i iskustva pojedinca, Sto Stedi vreme i Cini pretraZzivanje po internet
stranicama efikasnijim i jednostavnijim.

Neki konkretni primeri upotrebe kolacica:

* za bolje korisnicko iskustvo internet stranice, prilagodavamo prikaz sadrZaja posetiocima prema
prethodnim posetama,

*  za Cuvanje izbora prilikom kreiranja uZeg izbora uredaja i ponuda i radi njihovog poredenja.
*  za prepoznavanje vaseg uredaja (racunar, tablet, mobilni telefon), Sto omogucava prilagodavanje
prikaza sadrZaja za vas uredaj,

* za pracenje posete, Sto omogucava proveru efikasnosti prikaza sadrzaja i relevantnost oglasa,
kao i kontinuirano poboljSanje internet stranica.

Lista kolaciéa:
1. Neophodhni:

Takvi kolaci¢i omogucavaju koriséenje neophodnih komponenti za pravilno funkcionisanje internet
stranice. Bez ovih kolaci¢a, servisi koje Zelite da koristite na ovoj internet stranici ne bi radili ispravno.

2. Iskustveni

Takvi kolaciéi prikupljaju informacije o tome kako se korisnici ponasaju na internet stranici, sa svrhom
poboljsanja iskustvene komponente internet stranice (npr. Koji sadrzaj na nasoj internet stranici najéesée
posecujete). Ovi kolaciéi ne prikupljaju informacije koje bi se mogle koristiti za identifikaciju korisnika.
Oni vode racuna da koriséenje internet stranice bude prijatno iskustvo.

3. Funkcionalni



Takvi kolacié¢i omogucavaju internet stranici da zapamti neka vasa podesavanja | izbore (npr. Jezik,
region) i pruza napredne, personalizovane funkcije. Ove vrste kolaciéa mogu vam omoguciti da pratite
svoje postupke na internet stranici.

Ove vrste kolaciéa najcesce koriste reklamne i drustvene mreze (trece strane) sa namerom da vam
prikazu ciljanije oglase, ogranice ponavljanje oglasa ili mere efikasnost oglasivackih akcija. Takvi kolaciéi
mogu da omoguce pracenje vasih postupaka na internetu.

Kontrola kolacica

Sami odlucujete o koriséenju kolaci¢a. Uvek mozZete ukloniti kolaci¢e i na taj nacin ukloniti svoju
prepoznatljivost na internetu. Takode moZete podesiti vec¢inu pretrazivaca da ne ¢uvaju kolacice.
Za informacije o moguénostima pojedinih pretrazivaca, predlazemo da pogledate podesavanja.

* Internet Explorer 9
* Internet Explorer 7i 8

*  Chrome
*  Firefox
* Opera

* Safari

Na nasoj internet stranici koristimo kolacice, koji nam omogucavaju da poboljSamo i optimizujemo nasu
internet stranicu i na taj nacin vam pruzimo bolje korisnicko iskustvo.

Koladici (engl. cookies) su jednostavne tekstualne datoteke, koje neke internet stranice cuvaju preko
pretrazivaca na vasem racunaru i ¢uvaju neke neli¢ne podatke.

Koris¢enje kolaci¢ca omogucava nam prilagodavanje odredenih internet sadrzaja tako, da oni budu
privlacniji za pojedinca. Uz to sprovodimo i analize internet stranice, koje nam omogucavaju da svoju
internet stranicu poboljSamo i uredimo tako, da bude korisnicima prijatnija za koris¢enje.

Neki kolacic¢i su neophodni, jer se bez njih ne moZe obezbediti funkcionisanje internet stranice, a sve
druge kolaci¢e moZete da odbijete. Neophodne kolaci¢e obezbedujemo za ¢uvanije statistickih podataka
u pogledu koris¢enja nase internet stranice i za ¢uvanje informacija, koje su potrebne za popunjavanje
kontakt obrazaca, koji su ponudeni na nasoj internet stranici.

Uz neophodne, na nasoj internet stranici koristimo i druge kolacice, koji nam omogucavaju da bolje
upoznamo nase korisnike i da vam, na osnovu prikupljenih podataka, obezbedimo prilagodeno
oglasavanje. Odbijanje koris¢enja kolac¢i¢a moZe dovesti do toga da vise nece biti moguce obezbediti
odgovarajuce sadrzaje odn. funkcije internet stranice (ovde spada pre svega prilagodavanje internet
stranice tako da za korisnika bude zanimljivija i privlacnija).

Pregled svih kolaci¢a moZete naci u tabeli na kraju ovog odeljka.


http://windows.microsoft.com/sl-si/windows7/how-to-manage-cookies-in-internet-explorer-9
http://windows.microsoft.com/sl-si/windows7/how-to-manage-cookies-in-internet-explorer-9
http://windows.microsoft.com/sl-si/windows-vista/block-or-allow-cookies
http://windows.microsoft.com/sl-si/windows-vista/block-or-allow-cookies
https://support.google.com/chrome/answer/95647?hl=sl-sl&p=cpn_cookies
https://support.google.com/chrome/answer/95647?hl=sl-sl&p=cpn_cookies
http://support.mozilla.org/sl/kb/kako-omogocite-onemogocite-piskote-v-katerih-splet
http://support.mozilla.org/sl/kb/kako-omogocite-onemogocite-piskote-v-katerih-splet
http://www.opera.com/help/tutorials/security/cookies/
http://www.opera.com/help/tutorials/security/cookies/
http://support.apple.com/kb/PH11913
http://support.apple.com/kb/PH11913

Na naSim stranicama, osim sopstvenih kolaciéa, koristimo i sledece kolaci¢e ponudaca kolacica
(kolacice tredih lica): Google Analytics, Google AdWords, Display Advertising extension for Google
Analytics (svim nabrojanim kolaci¢ima upravlja Google Inc., 1600 Amphitheater Parkway, Mountain
View, CA 94043, SAD), Hotjar, ActiveCampaign (kolaci¢ima upravlja ActiveCampaign, LLC, North
Dearborn Street, 5th Floor, Chicago, IL 60602), AdRoll (kolac¢i¢cima upravlja AdRoll Inc. 972 Mission
Street, San Francisco, CA 94103), Facebook Custom Audience i Facebook remarketing (Kolaci¢ima
upravlja Facebook Inc, 1 Hacker Way, Menlo Park, CA 9420).

Sve gore nabrojane kolacice tredih lica moZete da odbijete odn. da u bilo kom trenutku izbriSete iz svog
pretrazivaca.

- Za brisanje kolaci¢a Google Analytics podesite svoj pretrazivac tako da odbija kolaci¢e sa
domenom "pum".

- Za brisanje kolaci¢a Google AdWords podesite svoj pretraZivac tako da odbija kolaciée sa
domenom www.datalab.rs

- Za brisanje kolaciéa Display Advertising extension for Google Analytics podesite svoj pretrazivac
tako da odbija kolaci¢e sa domenom "__ar_v4".

- Za brisanje kolaci¢a Hotjar podesite svoj pretrazivac tako da odbija kolacice sa domenom
"_hjincludedInSample"

- Za brisanje kolaci¢a ActiveCampaign podesite svoj pretrazivac tako da odbija kolacice sa
domenom "_form_"

- Za brisanje kolaci¢a AdRoll podesite svoj pretrazivac tako da odbija kolaci¢e sa domenom "_te "

- Za brisanje kolacié¢a Facebook Custom Audience i Facebook remarketing podesite svoj
pretrazivac tako da odbija kolaci¢e sa domenom "facebook"

Korisnike upozoravamo da kod gore navedenih ponudaca moze dodi do prikupljanja odredenih podataka
o licnosti, koje nije povezano sa prikupljanjem podataka, koje sprovodi Datalab. Svako takvo odvojeno
prikupljanje licnih podataka nije obuhvaéeno ovom Politikom, veé je odredeno u politikama privatnosti
odredenog ponudaca kolacica.

Vise informacija o zastiti podataka o licnosti u vezi sa kolaci¢ima trecih strana dostupno je u politikama
privatnosti svakog ponudaca kolacica trecih lica:

- Google - politika privatnosti,

- Hotjar — politika privatnosti,

- ActiveCampaign — politika privatnosti,
- AdRoll - politika privatnosti,
- Facebook - politika privatnosti.

Datalab na svojoj internet stranici koristi odredene gradivne elemente drugih ponudaca, i to Facebook-a i
LinkedIn-a. U tu svrhu oba ponudaca koriste kolaci¢e koje mozZete iskljuciti u svom pretrazivacu. Pravila
koris¢enja tih gradivnih elemenata odredena su politikama sigurnosti odredenog ponudaca, koje su na
raspolaganju na linkovima iznad.
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https://policies.google.com/privacy?hl=en&gl=si
https://www.hotjar.com/legal/policies/privacy
https://www.hotjar.com/legal/policies/privacy
https://www.hotjar.com/legal/policies/privacy
https://www.activecampaign.com/privacy-policy/
https://www.activecampaign.com/privacy-policy/
https://www.activecampaign.com/privacy-policy/
https://www.activecampaign.com/privacy-policy/
https://www.activecampaign.com/privacy-policy/
https://www.adrollgroup.com/privacy
https://www.adrollgroup.com/privacy
https://www.adrollgroup.com/privacy
https://www.facebook.com/about/privacy/
https://www.facebook.com/about/privacy/
https://www.facebook.com/about/privacy/

Koladi¢ postavlja PHP, sadrZi ID sesije i traje do kraja sesije (dok se
pregledac ne zatvori). Neophodan je za funkcionisanje internet
stranice.

PHPSESSID Ne sadrZi nikakve podatke o li¢nosti.

Ovaj kolaci¢ postavlja Google Analytics radi beleZenja poseta internet
stranice (details). Neki traju do kraja sesije, dok drugi ostaju duze
vremena.

_ga _gat Nisu obavezni | ne sadrze nikakve podatke o li¢nosti.

Kolaci¢ koji vas obavestava da internet stranica koristi kolaciée. Traje
14 dana i osigurava da se obavesStenje nece ponovo prikazivati tokom
complianceCookie tog perioda.

8. INTERNET PRIKLJUCCI | PRISTUP DRUSTVENIM MREZAMA

Na nasoj internet stranici omogucavamo koris¢enje YouTube prikljucka (rukovalac je YouTube LLC, 901
Cherry Ave., San Bruno, CA 94066, SAD). YouTube-om upravlja Google. U slucaju da posetite sadrzaj na
nasoj internet stranici, koji sadrzi priklju¢ak za YouTube, time je uspostavljena veza sa YouTube
serverima, $to znaci da je YouTube upoznat s vaSom posetom nase internet stranice.

MoZete saznati visSe o tome kako se obraduju podaci korisnika YouTube-a na njihovoj internet stranici.

Datalab u svom radu koristi i drustvene medije, kao Sto su Facebook, Instagram i LinkedIn. Svaka
drustena mreza deluje u skladu sa sopstvenim uslovima korisé¢enja i politikom, koja definiSe postupanje
sa podacima o li¢nosti njihovih korisnika. Korisnike upozoravamo da su za bilo kakve objave u drustvenim
medijima odgovorni sami i da je svaki korisnik duzan da se obrati pojedinacnoj drustvenoj mrezi sa
pitanjima, odnosno ostvarivanjem prava.

Datalab ne preuzima bilo kakvu odgovornost u vezi sa aktivnostima trecih lica na drustvenim mrezama.

9. PRAVA POJEDINACA

U pogledu obrade podataka o li¢nosti, imate sledeéa prava, koja su opisana u nastavku:

9.1. Pristup podacima o licnosti: Od Datalab-a mozZete da zahtevate informaciju o tome da li
obraduje podatke o licnosti o vama i, ako je tako, mozete zatraZiti pristup podacima o
licnosti i informacijama o obradi (koje podatke obradujemo, svrsi obrade, o primaocu ili
vrstama primalaca kojima su podaci o licnosti otkriveni ili ée im biti otkriveni, a posebno
primaocima u drugim drZavama ili medunarodnim organizacijama, o predvidenom roku

11


https://developers.google.com/analytics/legacy/universal-analytics
https://policies.google.com/privacy?hl=en&gl=si
https://policies.google.com/privacy?hl=en&gl=si
https://policies.google.com/privacy?hl=en&gl=si

Cuvanja podataka o li¢nosti, ili ako to nije moguce, o kriterijumima za odredivanje tog
roka i izvoru podataka o li¢nosti).

9.2. Ispravka podataka o liénosti: Od Datalab-a moZete da zahtevate da ispravi ili dopuni
nepotpune ili netac¢ne podatke koje obradujemo o vama.

9.3. Ogranicenje obrade podataka o licnosti: Od Datalab-a mozete da zahtevate da ogranici
obradu vasih podataka o li¢nosti (npr. kada se vrsi provera tacnosti, ili
potpunost vasih podataka o li¢nosti).

9.4. Brisanje podataka o li¢nosti: Od Datalab-a moZete da zahtevate da izbriSe vase podatke
o licnosti (ne moZzemo izbrisati one podatke o licnosti koje ¢uvamo zbog zakonskih
obaveza ili na osnovu ugovornog odnosa).

9.5. lzvod podataka o liénosti: Od Datalab-a moZete da zahtevate, da vam vase podatke o
licnosti, koje ste nam dostavili, dostavimo u strukturisanom, opste koris¢enom i masinski
Citljivom obliku (kopiju podataka koji se obraduju).

9.6. Povlacenje saglasnosti: Imate pravo da u bilo kom trenutku povucete svoju saglasnost
za koriséenje vasih podataka o licnosti, prikupljenih i obradenih na osnovu saglasnosti.
Saglasnost se moze povuci na bilo koji nacin, naveden u poglavlju 2 ove Politike.
Povlacenje saglasnosti nema nikakve negativne posledice, ali je moguce da Datalab vise
nece biti u moguénosti da vam pruZi odredene usluge zbog povlaéenja.

9.7. Prigovor na obradu podataka o licnosti: Imate pravo da uloZite prigovor na obradu vasih
podataka o li¢nosti, kada se obraduju u svrhu direktnog marketinga ili prenosenja vasih
podataka o licnosti tre¢im licima u svrhe direktnog marketinga. Takode, mozete uloziti
prigovor na obradu kada koristimo vase podatke u svrhe direktnog marketinga
koriséenjem personalizovanih ili individualnih ponuda ("profilisanje"). Prigovor moZete
podneti na bilo koji nacin naveden u Poglavlju 2. ove Politike.

9.8. Pravo na prenosivost podataka: Imate pravo da zahtevate ispis podataka o li¢nosti, koje
ste nam dostavili. Mi ¢emo vam dostaviti podatke u strukturiranom, najcesce
koris¢éenom i masinski Citljivom formatu. Imate pravo da prenesete ove podatke drugom
rukovaocu po vasem izboru. Tamo gde je to tehnicki izvodljivo, moZete zatraziti da se
vasi podaci o licnosti prenesu direktno drugom rukovaocu.

9.9. Pravo na prituzbu-koja se podnosi Povereniku za informacije od javnog znacaja

i zaStitu podataka o licnosti, na adresu Bulevar kralja Aleksandra 15, Beograd 11120, ili
na: office@poverenik.rs.

Sva prava mozete ostvariti tako Sto cete nas kontaktirati putem bilo kog od kanala definisanih u poglavlju
2. ove Politike. Ovi kontakti su vam takode dostupni u slucaju da su vam potrebne dodatne informacije u
vezi sa vasim pravima.

Ukoliko smatrate da ste liSeni prava na zastitu podataka o licnosti, imate pravo da podnesete prituzbu
protiv nas Povereniku za informacije od javnog znacaja | zastitu podataka o li¢nosti, koji je nadlezni
nadzorni organ za zastitu podataka o licnosti. Obrazac prituzbe i obrasce za ostvarivanje Vasih prava
saglasno ZZPL, moZete naci na sajtu Poverenika www.poverenik.rs;

12


http://www.poverenik.rs/

U Datalab-u vodimo rac¢una o aZurnosti i sveobuhvatnosti podataka o li¢nosti, koje obradujemo. Molimo
vas da nas obavestite Sto je pre moguce o bilo kakvim promenama vasih podataka o li¢nosti na
info@datalab.rs ili telefonom 011 404 86 00. Mi ¢emo se pobrinuti za ispravku ili dopunu vasih podataka
o liénosti u najkracem mogucem roku.

Datalab zadrzava pravo da u slucaju ostvarivanja bilo kog od prava iz ovog poglavlja, od vas zatrazi
odredene podatke o licnosti (kao Sto su ime, prezime, adresa elektronske poste) u svrhu identifikacije
pojedinca.

10. ZAVRSNE ODREDBE

Datalab moZe da promeni ovu Politiku. U slucaju promena, unapred ¢emo vas obavestiti. Smatrace se da
ste se sloZili sa novom verzijom ove Politike u slu¢aju da nakon $to nova verzija ove Politike stupi na
snagu, nastavite da koristite nasu internet stranicu i druge usluge definisane u ovoj Politici.
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DODATAK 1: UGOVOR O OBRADI PODATAKA O LIENOSTI
Clan 1.
SVRHA | PRAVNI OSNOV

Ovaj Ugovor o obradi podataka o li¢nosti (u daljem tekstu: "Ugovor") zakljucen je u skladu sa Zakonom o
zastiti podataka o licnosti (Sluzbeni glasnik RS, br. 87/2018, u daljem tekstu: "ZZPL").

Ugovorom se ureduje odnos izmedu:

e Datalab SR d.o.0., kao ponudac usluga, koji u okviru izvodenja svojih usluga obraduje podatke o
licnosti narucioca (u daljem tekstu: "Obradivac”), i

e Narucioca usluge, koji odreduje svrhe i sredstva obrade podataka o li¢cnosti (u daljem tekstu:
"Rukovalac"), zajedno: "Ugovorne strane".

Medusobni odnosi ugovornih strana odreduju se u zaklju¢enim ugovorima izmedu rukovaoca i obradivaca
i u opsStim i posebnim uslovima i odredbama obradivaca, dostupnim na: https://www.datalab.rs/uslovi-i-
ugovori/, pri ¢emu svi zajedno cCine pretplatnicki ugovor (“Pretplatnicki ugovor”).

U skladu sa trec¢im stavom ¢lana 45. ZZPL-a, ovaj Ugovor se zaklju€uje u svrhu definisanja uslova obrade
podataka o li¢nosti, mera za njihovu zastitu i prava i obaveza ugovornih strana u vezi sa obradom podataka
o licnosti pojedinaca koje obradivac obavlja u ime rukovaoca u okviru pretplatni¢kog ugovora (predmet i
trajanje obrade, prirodu i svrhu obrade, vrstu podataka o licnosti i vrstu lica o kojima se podaci obraduju,
kao i prava i obaveze rukovaoca | obradivaca).

Odredbe ovog Ugovora primenjuju se zajedno sa odredbama Ugovora i uslovima koji reguliSu pretplatnicki
ugovor i tumace se u medusobnoj vezi.

Clan 2.
PRAVA | OBAVEZE RUKOVAOCA | OBRAPIVACA

a) Pravni osnov rukovaoca

Rukovalac garantuje da ima dozvoljen pravni osnov za obradu svih podataka o li¢nosti, koji se obraduju na
osnovu ovog Ugovora.

b) Obezbedivanje uskladenosti obradivaca

Obradivac potvrduje da je registrovan za obavljanje delatnosti iz ¢lana 1. ovog Ugovora i garantuje
rukovaocu da ¢e tokom obrade podataka o li¢nosti prema ovom Ugovoru, sprovesti odgovarajuce tehnicke
i organizacione mere na nacin koji obezbeduje da se poverena obrada podataka o li¢nosti vrsi u skladu sa
vazecim zakonodavstvom.

c) Pristup podacima o licnosti
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Obradivac ¢e omogucditi pristup podacima o li¢nosti, koji se obraduju u ime i za racun rukovaoca, samo
onim licima pod njegovim nadzorom, koje su se obavezale na poverljivost ili su na odgovarajuci nacin
statusno — pravno vezane za poverljivost i samo u skladu sa pokazanom potrebom za pristupom podacima.

d) Obavestenje o kr$enjima

U slucaju povrede podataka o licnosti, obradivac ée, bez nepotrebnog odlaganja, obavestiti rukovaoca o
krSenju podataka o licnosti u skladu sa ¢lanom 52. ZZPL-a.

e) Zajednicka duznost da se obezbedi bezbednost

Rukovalac i obradivac su duzni da obezbede odgovarajuce procedure i mere za bezbednost podataka o
licnosti, kako je propisano ¢lanom 50. ZZPL-a.

f) PoStovanje zakonskih obaveza

U okviru ovog Ugovora, obe strane su odgovorne za ispunjavanje svojih obaveza kao rukovalac ili obradivac
u skladu sa zakonodavstvom koje se primenjuje u oblasti zastite podataka o licnosti.

Clan 3.

TRAJANJE UGOVORA | CUVANJE PODATAKA O LICNOSTI

Ovaj Ugovor se zakljucuje za vreme trajanja pretplatni¢kog ugovora izmedu ugovornih strana.
U slucaju prestanka ili prekida poslovne saradnje, bez obzira na razlog, obradiva¢ mora:

e bez nepotrebnog odlaganja da vrati rukovaocu sve podatke o li¢nosti, koji se obraduju u njegovo
ime,

e Izbrisatiili unistiti sve postojece kopije ovih podataka, osim ako njihovo zadrzavanje nije propisano
vazecim zakonom.

Clan 4.
PRIRODA | SVRHA OBRADE PODATAKA O LIENOSTI

Obradivac obraduje podatke o li¢nosti iskljucivo u svrhu pruzanja usluga u okviru pretplatni¢kog ugovora
izmedu obradivaca i rukovaoca. To ukljucuje, na primer:

e Implementaciju,

e lzvodenje tehnicke podrske,

e usluge odrzavanja,

e otklanjanje greSaka u uslugama,
e skladistenje podataka na hostu,

pri ¢emu lista nije iscrpna i moZe se dopuniti drugim uslugama, koje su strogo neophodne za izvrSavanje
obaveza iz pretplatni¢kog ugovora, u skladu sa uputstvima rukovaoca.

U okviru izvodenja obrade podataka o li¢nosti, obradivac vrsi slede¢u obradu, koja ukljucuje, ali nije
ogranicena na:

e prikupljanje,
e Cuvanje,

15



e organizaciju i strukturiranje,

e sigurnosno kopiranje,

e pregled, analizu, dopunu ili ispravljanje,

e Stampanje,

e druge oblike obrade, koji su neophodni za izvrSavanje obaveza, koje proizilaze iz pretplatni¢kog
ugovora.

Obradivac vrsi obradu podataka o licnosti iz ovog ¢lana isklju¢ivo na osnovu uputstava rukovaoca, u skladu
sa vazecim zakonodavstvom o zastiti podataka o li¢nosti.

Clan 5.
VRSTE PODATAKA O LICNOSTI

Obradivac obraduje iskljucivo one podatke o li¢nosti, kojima dobija pristup u pruzanju usluga na osnovu
pretplatnickog ugovora.

Kategorije podataka o liénosti mogu ukljucivati, na primer:

¢ identifikacione podatke (npr. ime, prezime, adresa, e-mail adresa, broj telefona, li¢ni broj
socijalnog osiguranja, JIMBG, drzZavljanstvo, registarski broj vozila, podatke o ¢lanovima porodice,
broj transakcionog racuna u banci i sl.),

e podatke o zaposljavanju (npr. licni podaci iz ugovora o radu i prate¢e dokumentacije — radno
mesto, plata, datum zaposlenja itd.),

e druge licne podatke, koje korisnici sami unose u sistem ili koje rukovalac pruza obradivacu
prilikom koris¢enja usluga u okviru pretplatni¢kog ugovora.

Clan 6.
KATEGORUE POJEDINACA

Pojednici, na koje se odnose podaci o licnosti, su fizicka lica, ¢ije podatke unosi rukovalac i kojima upravlja
u programskoj opremi PANTHEON. Obradiva¢ obraduje ove podatke o li¢nosti iskljucivo u ime i po
uputstvima rukovaoca i iskljucivo u svrhu pruzanja usluga u okviru pretplatni¢kog ugovora.

Clan 7.
PRENOS PODATAKA O LIENOSTI IZ REPUBLIKE SRBIJE | MEDUNARODNIM ORGANIZACIJAMA

Svaki prenos podataka o li¢nosti iz Republike Srbije ili medunarodnim organizacijama od strane obradivaca
¢e se odvijati isklju¢ivo na osnovu dokumentovanih uputstava rukovaoca i uvek ¢e biti u skladu sa
odredbama glave V. ZZPL-a.

U sluéaju prenosa podataka o licnosti iz Republike Srbije ili medunarodnim organizacijama, za koje
obradivac nije dobio uputstva od rukovaoca, ali je to obavezno prema zakonu, obradivac ¢e obavesti
rukovaoca o relevantnom zakonskom okviru pre nego sto pocne obrada podataka o liénosti, osim ako taj
zakon zabranjuje takve informacije na osnovu prevladavajudih razloga u javnom interesu.
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Obradiva¢ bez dokumentovanih uputstava od rukovaoca (npr. Ovlas¢enje od rukovaoca ili specifican

zahtev po osnovu zakona), ne sme:

a.

Clan 8.

preneti podatke o li¢nosti rukovaocu ili obradivacu van Republike Srbije ili medunarodnim
organizacijama;

preneti podatke o licnosti pod-obradivacu van Republike Srbije ili medunarodnoj
organizaciji;

omoguciti obradu podataka o licnosti obradivacu van Republike Srbije ili medunarodnoj
organizaciji.

TEHNICKE | ORGANIZACIONE MERE

Obradivac je preduzeo sve neophodne i odgovarajuée tehnicke i organizacione mere kako bi osigurao
odgovarajuéi nivo bezbednosti podataka o licnosti u odnosu na postojece rizike. Ove mere ukljucuju,

posebno:

e ZASTITU PROSTORIJA U KOJIMA SE NALAZE BAZE PODATAKA:

pristup prostorijama u kojima se podaci o licnosti obraduju ili ¢uvaju dozvoljen je samo
ovlaséenim licima;

nosioci podataka o licnosti su pravilno zaklju¢ani van radnog vremena i zasti¢eni od
neovlaséenog pristupa;

ulazak neovlaséenih lica u zasti¢ene prostorije moguc je samo pod nadzorom zaposlenih;
racunarski ekrani i nosaci podataka su instalirani i koriste se na nacin koji sprecava pristup
neovlasc¢enim licima;

Obradivac sprovodi politiku "Cistog stola" i primenjuje dodatne mere fizicke bezbednosti,
ukljucujuci video nadzor.

e OBEZBEDIVANIJE INTEGRITETA (NEPROMENLIIVOSTI) | POVERUIVOSTI PODATAKA

Podaci o liénosti se ne ostavljaju bez nadzora i zasti¢eni su od pristupa treéih lica;
Sredstva za pristup (kljucevi, lozinke, itd.) su zasti¢eni od strane svakog zaposlenog, a
gubitak ili zZloupotreba moraju biti odmah prijavljeni;

racunari i druga oprema su zakljucani van radnog vremena, a podaci na diskovima su
propisno zastic¢eni;

tehnicko osoblje i Cistaci mogu pristupiti zasticenim podrucjima samo ako su podaci fizicki
ili programski zakljucani;

prilikom servisiranja ili nadogradnje sistema, mora se osigurati da se sve kopije podataka
o liénosti uniste ili izbriSu nakon upotrebe;

u slucaju pojave kompjuterskog virusa, preduzimaju se sve neophodne mere za njegovo
uklanjanje, a svi spoljni mediji i programska oprema se proveravaju pre upotrebe;
obezbeduju se redovne rezervne kopije podataka u slucaju kvarova ili vanrednih situacija;
instalacija ili modifikacija programske opreme je dozvoljena samo uz odobrenje direktora;
pristup podacima putem programske opreme je zastiCen lozinkama i autorizacijama
korisnika;
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Clan 9.

zaposleni moraju spreciti zloupotrebu podataka o li¢nosti i odmah prijaviti prekrsaje
odgovornim osobama; u slucaju sumnje na prekrsaj, obradiva¢ je duzan da o tome
obavesti Poverenika za informacije od javnog znacaja i zastitu podataka licnosti najkasnije
u roku od 72 sata;

protiv zaposlenih koji zloupotrebljavaju podatke o licnosti ili neovlaséeno pristupaju
bazama podataka uvode se odgovaraju¢e mere radnog prava.

OBEZBEDIVANJE DOSTUPNOSTI PODATAKA

Pristup podacima putem aplikativhe programske opreme zasti¢en je lozinkama, koje
omogucavaju autorizaciju i identifikaciju pojedinacnih korisnika;

Obradivac je uveo model ovlaséenja za dodelu dozvola u skladu sa sistematizacijom radnih
mesta i odobrenjem pretpostavljenih;

Obradivac se obavezuje da ¢e u slu¢aju dostupa podacima o li¢nosti, osigurati da je pristup
u podatke o licnosti minimalan. U podatke o licnosti se pristupa samo u meri koja je nuzno
potrebna za obezbedivanje pruzanja usluga u skladu sa pretplatni¢kim ugovorom.

OBEZBEDIVANIJE SLEDLUJIVOSTI OPERACIJA PODATAKA

Interna sledljivost obrade podataka o li¢nosti: vodi se dnevnik svih operacija obrade (unosi,
izmene, dopune, uvidi, brisanja), Sto omogucava naknadno odredivanje vremena, nacina i
osobe, koja je izvrsila svaku operaciju;

Sledljivost prenosa podataka o li¢nosti tre¢im licima: vodi se evidencija o prenosima, koja
omogucava naknadnu verifikaciju, koji su licni podaci preneti, kome, kada i na kojoj pravnoj
osnhovi.

POD-OBRADIVACI

U slucajevima kada Datalab SR doo deluje kao obradivac podataka o li¢nosti, a narucilac kao rukovalac,
rukovalac daje pismenu saglasnost (u smislu odredaba ¢lana 45. ¢lana ZZPL-a) da obradivac¢ moze izvrsiti
obradu podataka o li¢nosti koji proizilaze iz ovog ugovornog odnosa ili ga u celini ili delimi¢no poveriti
podizvodacima koji deluju kao pod-obradivaci. Pod-obradivaci sa kojima procesor saraduje su:

lica koja saraduju sa obradivacem na osnovu ugovora, podugovora i ugovora o poslovnoj saradnji
(npr. pruzaoci racunarskih usluga i drugi spoljni stru¢njaci),

provajder data centra koji se nalazi u Republici Srbiji;

provajder usluga digitalnog potpisa;

Datalab Technologie d.d.

U cilju dobijanja tacne i azurne liste svih pod-obradivaca, rukovalac mozZe poslati zahtev na e-mail adresu
navedenu u ¢lanu 12. ovog Ugovora. U sluéaju naknadne namere da se zameni ili ukljuci novi pod-
obradivac u navedenu listu, obradivac ¢e pismeno obavestiti rukovaoca unapred, najmanje 15 dana pre
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nameravanog pruzanja pristupa podacima o li¢nosti tom pod-obradivacu. U tom periodu, rukovaocu se
odobrava pravo da podnese obrazloZeni prigovor na promenu.

Obradivac ¢e zakljuciti ugovor ili drugi pravno obavezujudi akt sa svakim pod-obradivacem, koji ¢e osigurati
iste obaveze i standarde zasStite podataka o licnosti, kao Sto je dogovoreno u pretplatnickom ugovoru
izmedu obradivaca i rukovaoca. Za svaku obradu podataka o li¢nosti, pod-obradiva¢ mora osigurati da
postupci i mere za zastitu podataka o li¢nosti, budu strogi ili stroziji od onih, koje sprovodi obradivac
podataka o li¢nosti u skladu sa ovim Ugovorom.

Pojedinacni pod-obradiva¢ moZe obavljati pojedinacne zadatke vezane za obradu podataka o li¢nosti u
okviru ovlasc¢enja ugovornog obradivaca i ne moze obradivati podatke o li¢nosti u bilo koju drugu svrhu.

€lan 10.
POMOC RUKOVAOCU

Na pismeni zahtev rukovaoca, obradivac pruza sledeée usluge:

- pruzanje informacija na pismeni zahtev rukovaoca, koje su neophodne za dokazivanje ispunjavanja
obaveza rukovaoca u vezi sa ugovornom obradom podataka o li¢nosti;

- pruzanje informacija na pismeni zahtev rukovaoca, koje su neophodneiili korisne naruciocu za odgovor
na zahteve za ostvarivanje prava pojedinaca, na koje se odnose podaci o licnosti, u vezi sa kojima
obradivac ne pruza rukovaocu bilo kakve tehnicke i organizacione mere;

- pruZanje informacija na pismeni zahtev rukovaoca, u vezi sa obradom podataka o licnosti, koje su
rukovaocu potrebne da izvrSi procenu uticaja na zaStitu podataka i za postupak pribavljanja
prethodnog misljenja Poverenika u skladu sa ¢lanovima 55 i 56 ZZPL-a;

- usluge koje omogucavaju pregled i reviziju obrade podataka o li¢nosti. Na pismeni zahtev rukovaoca,
koji se mora dati najmanje 8 dana pre zakazane inspekcije ili revizije, obradiva¢ ¢e omoguditi
rukovaocu da izvrsi inspekciju ili reviziju. Zahtev mora da sadrzi najmanje Zeljeni datum inspekcije ili
revizije, naznaku izvodaca i predmet pregleda ili revizije. Kao opste pravilo, pregled ili revizija se vrSi
tokom redovnog radnog vremena obradivaca i vrsi se na nacin koji ometa radni proces obradivaca sto
je manje moguce.

Za sve gore navedene usluge, vreme provedeno od strane obradivaca naplacuje se rukovaocu kao
Konsultantski sat I, prema vaZe¢em cenovniku pruZaoca usluga, javno objavljenom na sajtu
www.datalab.rs/cenovnik-usluga-i-podrske/ (kartica Cene usluga i podrske), ukljucujuéi i uslove i odredbe
navedene u njemu.

Clan 11.
ODGOVORNOST ZA KRSENJE

Odgovornost ugovornih strana za nepravilno ili nezakonito postupanje povodom obrade podataka o
licnosti, utvrduje se iskljucivo u skladu sa odredbama ugovora i posebnim i opsStim uslovima koji regulise
pretplatnicki ugovor.
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https://www.datalab.rs/cenovnik-usluga-i-podrske/

Clan 12.
KONTAKT INFORMACIJE

Sva obavestenja, zahtevi, pozivi i druga dokumentacija, koja se odnosi na zastitu podataka o licnosti moraju
biti upuéena na adresu: info@datalab.rs.

Clan 13.
ZAVRSNE ODREDBE

Ovaj ugovor je sastavni deo pretplatni¢kog ugovora izmedu rukovaoca i obradivaca. Ugovor stupa na snagu
i smatra se zaklju¢enim danom zaklju¢enja ugovora i prihvatanja opstih / posebnih uslova od strane
rukovaoca, koji ¢ine pretplatnicki ugovor.

Strane se mogu u bilo kom trenutku dogovoriti da dodatno potpisu ovaj Ugovor u fizickom ili elektronskom
obliku, pri ¢emu oba primerka imaju jednaku valjanost.

Ugovorne strane su saglasne da sve sporove proistekle iz ovog Ugovora resavaju mirnim putem.

U slu¢aju da proistekle sporove ne mogu da rese mirnim putem, ugovorne strane su saglasne da ¢e sporove
reSavati stvarno nadlezni sud sa sedistem u Beogradu.

Na sve Sto nije odredeno ovim Ugovorom primenjivace se odredbe Zakona o obligacionim odnosima i
Zakona o zastiti podataka o licnosti R. Srbije.

Rukovalac podataka o licnosti: Obradivac podataka o li¢nosti:
Datalab SR d.o.0.
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